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EU:n tietosuoja-asetus (GDPR)

EU:n tietosuoja-asetus (GDPR) astui voimaan 25.5.2018. Se edellyttda toimia kaikilta henkilorekisterien pitajilta.

Asetuksen tarkoituksena on parantaa henkilotietojen suojaa. Asetus ei muuta kaikkea henkilétietojen kasittelyyn
liittyvaa, eika esta tarpeellisten tietojen kasittelya. Rekistereita on voinut ennenkin yllapitaa yhdistyksen
toiminnan toteuttamiseksi, henkilotietoja on pitanyt kasitellad huolellisesti ja rekistereista on pitanyt laatia
tietosuojaselosteet.

Nykypaivana erilaiset tietojenkalasteluyritykset ovat lisdantyneet merkittavasti. Joten yhdistysten on syyta
suhtautua entistakin huolellisemmin kaikkeen henkilotietojen kasittelyyn. Tahan EU:n tietosuoja-asetus toimii
hyvana pohjana.

Tama ohjeistus on tarkoitettu kaiken kokoisille ja erilaista toimintaa yllapitaville yhdistyksille, joten osa ohjeista ei
valttamatta koske jokaista yhdistysta. Lahtokohdat ja velvoitteet ovat kuitenkin samat aivan kaikille. Ohjetta
paivitetdan tarvittaessa tietosuojaa koskevien asioiden tdsmentyessa.

Tietosuoja-asetuksen Iéhtékohtana on, ettd tietojen kdsittelijét allekirjoittavat
salassapitositoumuksen, jotta voidaan varmistua siitd, ettd kaikki henkilGtietojen kdsittelijét
ymmidrtdvdt tietojen huolellisen kdsittelyn merkityksen ja sitoutuvat noudattamaan asiaa koskevia
sddnndksid. Tdmdn ohjeen liitteend 1 on henkilétietojen salassapitoa koskeva sitoumus, joka on
tarkoitettu kaikkien yhdistyksessé henkilétietoja kdsittelevien henkildiden allekirjoitettavaksi.

Tarkein ohje on: ALOITA!

Henkil6tietoja ovat kaikki tiedot, joista henkilo voidaan suoraan tai epasuorasti tunnistaa tai jotka muuten
liittyvat johonkin henkiloon. Tallaisia tietoja ovat esimerkiksi nimi, henkilotunnus, ikd, puhelinnumero, osoite,
terveystiedot, kuva, pankkiyhteystiedot, tapahtumiin osallistumista koskevat tiedot yms.

Henkil6érekistereja ovat kaikki sahkdiset tai muut listat ja materiaalit, my6s kasin kirjoittaen yllapidetyt, joissa
henkilotietoja esiintyy.

Keskeisia EU:n tietosuoja-asetuksen ldhtékohtia ovat seuraavat:
1. Tietojen kerdamiseen ja kasittelyyn pitaa olla laillinen peruste.

Tarpeettomia tietoja ei saa keraté eika sdilyttdd pidempaan kuin on tarvetta.

Tietoja saavat kasitelld vain ne, joilla on siihen tehtavédnsa puolesta tarve ja oikeus.

Tietoja tulee kasitella ja sdilyttaa huolellisesti ja poistettavat tiedot tulee havittda turvallisesti.

Tietoja ei tule luovuttaa tai saattaa ulkopuolisten tahojen haltuun, mikali tietojen luovutukseen ei ole

laillista perustetta.

6. Rekisteroidyilla on oikeus saada tieto siitd, mita tietoja organisaatiolla on heista eri rekistereissa ja oikeus
vaatia poistamaan tiedot, mikali ne perustuvat hdanen antamaansa suostumukseen.

vk wnN

Marttaliitto Pursimiehenkatu 26 C Puhelin 050 511 8002 www.martat.fi Y-tunnus 0116712-8
00150 Helsinki martat@martat.fi #martat @marttaliitto Kotipaikka Helsinki


http://www.sfs.fi/

Marttaliitto 2(7)

Henkilotietojen kasittelyohje marttayhdistyksille
a r a Reijo Petrell / Jeni Suhonen

25.6.2024

Kuvaa ja ohjeista henkilotietojen kasittely ja kdy ohjeet lapi toimijoiden
kanssal!

Jokaisen organisaation on pystyttdva omatoimisesti osoittamaan, etta se on hoitanut kaikki lailliset velvoitteensa.
Se edellyttaa asioiden suunnittelua, dokumentointia ja sen kuvaamista, mita henkilotietoja yhdistyksessa
kasitellddan ja minka vuoksi, miten kasittely tehdadan ja ketka niita kasittelevat.

Taman vuoksi yhdistysten on syyta laatia henkilotietojen kasittelysta kuvaus, johon sisaltyvat lisaksi ainakin:
Luettelo yhdistyksen rekistereista

e Rekistereita koskevat tietosuojaselosteet
e Sopimukset henkilotietoja kasittelevien ulkopuolisten palveluntuottajien kanssa
o Tietojen kasittelijoille annetut tietosuojaa koskevat ohjeet (tdma ohje ainakin)

Kuvauksen tulee olla kaikkien henkilGtietoja kasittelevien saatavissa. Se auttaa myds henkilotietojen
kasittelijoiden perehdytyksessa.

Tietosuojaan perehdytyksessa voi kdyttaa apuna tdman ohjeen lisdksi mm. tietosuojavaltuutetun toimiston
sivuilta l16ytyvia aineistoja sivulta https://tietosuoja.fi/tietosuoja

Kannattaa samalla myds tutustua nailta sivuilta [6ytyvaan tietoon EU:n digipalveluasetuksesta (DSA). Sen
soveltaminen alkoi 17.2.2024 ja se edellyttaa, ettd verkkoalustat huolehtivat mainonnan ja suosittelujarjestelmien
avoimuudesta sekd huomioivat alaikaiset kayttajansa.

Henkilotietojen kasittelyyn pitaa aina olla laillinen peruste

Vahintaan yhden seuraavista edellytyksistd on taytyttava, jotta henkilotietojen kasittely ja rekisterdinti on
sallittua:

e Kasittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen toteuttamiseksi,
paitsi milloin henkilotietojen suojaa edellyttavat rekisterdidyn edut tai perusoikeudet ja -vapaudet
syrjayttavat tallaiset edut, erityisesti jos rekisterdity on lapsi.

o Tama lienee tarkein laillinen peruste erilaisten rekisterien pitamiseen.

o Yhdistyksen taloudellinen tai toiminnallinen oikeutettu etu on rekisterdida yhdistyslain
maaraamaa laajemmin tietoja jasenistadn, hallituksen jasenistd, vapaaehtoisista,
yhteistyokumppaneista yms.

e Kasittely on tarpeen rekisterinpitdjan lakisdateisen velvoitteen noudattamiseksi

o Esim. yhdistyslaki velvoittaa pitamaan jasenluetteloa, veroasiat kirjanpito ja palkanlaskenta
asettavat omat velvoitteensa.

e Kasittely on tarpeen sellaisen sopimuksen taytantdoon panemiseksi, jossa rekisterdity on osapuolena, tai
sopimuksen tekemista edeltavien toimenpiteiden toteuttamiseksi rekisteréidyn pyynnosta

o Yhdistyksella voi olla listoja sopimuskumppaneista ja heidan yhteyshenkildistaan.

e Kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintarkeiden etujen suojaamiseksi

o Jos yhdistyksellad on palkattuja tyontekijoita, se on oikeutettu kasittelemaan esimerkiksi henkilon
sairauslomatodistuksia, koska ne vaikuttavat palkanmaksuun sairausajalta, joka on henkilon
(elintarkead) etu.

e Rekisterdity on antanut suostumuksensa henkilotietojensa kasittelyyn yhta tai useampaa erityista
tarkoitusta varten.
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o Jasenrekisterin osalta kysytaan sindnsa oikeutettuja tietoja ja lisdksi kysytdaan suostumusta siihen,
saako tietoja luovuttaa ulkopuolisille esim. kaupallisiin tarkoituksiin. Sisdiseen viestintdan
yhdistyksilla on oikeus kdyttaa jasenistonsa osoitetietoja, mutta tata osoitteistoa ei saa
osoiterekisterind jakaa tarpeettomasti eika ulkopuolisille.

Mikali tiedon kerdaminen ei perustu muihin oikeuttamisperusteisiin, tarvitaan henkildltd suostumus
tietojen keraamiseksi. Suostumus tulee aina pyytaa kirjallisesti ja sen tulee olla nimenomaisesti annettu.

o Suostumukseen perustuvat tiedot on aina poistettava henkilén pyynnosta.

o Henkilotietojen luovuttaminen kolmannelle taholle edellyttda aina suostumusta (paitsi verotiedot
tai muut viranomaisille annettavat tiedot).

Selvita yhdistyksen henkilorekisterit!

Henkilorekisterit voidaan jakaa eri ryhmiin seuraavasti:

Sahkoaisiin rekistereihin kuuluvat kaikki jasenrekisterit, kirjanpito-ohjelmat, valokuva-arkistot yms. Nama
on yleensa helppo tunnistaa.

Manuaalisia rekistereita ovat kaikki paperiarkistot ja tulostetut henkildlistat. Tammaisia rekistereitd on
yleensa useita pienillakin organisaatioilla.

"Piilorekisterit" ovat esimerkiksi séhkoposteissa olevat henkildlistaukset ja omat exceltaulukot
(tietokoneella tai paperilla). N&ita arkisia listoja on eri organisaatioissa useimmiten iso maara eri
henkil6illa. Niidenkin tunnistaminen henkilérekistereiksi on tarkeaa, jotta myos niiden osalta noudatetaan
tarpeellista huolellisuutta.

Yhdistyksen on syyta listata ja kuvata,

Mita sellaisia rekistereita yhdistyksessa on, mistd henkil6 on tunnistettavissa

Miten tiedot on keratty

Miten niita sailytetaan

Miten huolehditaan tietojen oikeellisuudesta (ajantasaisuus)

kuka niihin paasee kasiksi

Luovutetaanko tietoja ja jos, mihin

Onko tiedon keradamiseen oikeat perusteet

Kuinka kauan rekistereita ja niissa olevia tietoja sailytetdan

Miten tiedot poistetaan

Miten huolehditaan tietoihin liittyvasta tietoturvasta

Kenelle osoitetaan yhdistykselle mahdollisesti tulevat henkildiden rekisteritietoja koskevat
selvityspyynnot, korjauspyynnoét ja tietojen poistopyynnot ja kuka paattaa tietojen luovuttamisesta ja
poistamisesta.

Useimpien marttayhdistysten osalta merkittévin rekisteri on varmaankin jésenrekisteri. Lain
mukaisena “rekisterinpitdjé” on yhdistys, mutta rekisterin “kdsittelijéind” toimii Marttaliitto, kun
se tuottaa yhdistyksille rekisterinpalveluita. Marttaliitto pitdd ylld tdtd rekisterid koskevat
rekisteriselosteet.
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Marttaliitto laatii yhdistysten kanssa rekisterin pitoa koskevan uuden lain edellyttdmdn
sopimuksen.

Siivoal!

Yhdistys saa kerdta vain henkildtietoja, jotka ovat valttamattomia ja tarpeellisia kasittelytarkoituksen eli
yhdistyksen toiminnan kannalta. Kaikki tarpeettomat rekisterit ja niissa olevat tarpeettomat ja vanhentuneet
tiedot tulee poistaa ja havittda turvallisesti. Papereille olevia jasenrekisteritulosteita tai muita listoja ei saa laittaa
paperinkeraykseen tai muuhun yleiseen jatekeraykseen.

Mita arkaluontoisempi jokin tieto on, sitd painavampi peruste tarvitaan sen kerdamiseen ja sailyttamiseen.

Esimerkiksi henkil6tunnuksia tarvitaan vain hyvin harvoin yhdistystoiminnassa. Niité tarvitaan
nimenkirjoittajia ja tilinkdyttéoikeuksia koskeviin ilmoituksiin seké mahdollisten palkkojen,
palkkioiden tai korvausten maksamiseen.

Henkil6tunnuksia ei pidd koskaan kerdtd tarpeettomasti ja vanhoissa rekistereissd olevat
tarpeettomat henkil6tunnukset on poistettava.

Kasittele tietoja huolellisesti ja sadilyta tiedot turvallisesti!
Tietosuojan riskit jaetaan usein kolmeen kategoriaan; teknisiin, inhimillisiin ja fyysisiin riskeihin. —

o Inhimilliset riskit eli henkildiden huolimattomuus ja osaamattomuus ovat kdytdanndssa suurimmat vaarat.
Tasta syysta on tarkeaa, ettd jokainen yhdistyksessa henkilotietoja kasitteleva on perehtynyt tietosuojaan
ja kasittelee henkilorekistereja ja henkilotietoja huolellisesti ja velvoitteiden mukaisesti. Ja huolehtii
naista velvoitteistaan myos kotioloissa.

e Teknisiin riskeihin kuuluvat laitteisiin ja jarjestelmiin, tietoyhteyksiin seka naihin kuuluviin salasanoihin
kuuluvat riskit.

e  Fyysiset riskit eli murtautumiset ja arkistojen sdilytys ja tuhoaminen.

EU:n tietosuoja-asetuksen mukaan tietoihin pdasy tulee rajoittaa ainoastaan niille henkiléille, joilla on siihen
perusteltu syy. Paperit siis sailytetdan lukitussa paikassa ja tiedostot suojattuina tietokoneilla tai palvelimilla
kadyttajan henkilokohtaisen salasanan takana.

Yhdistyksen tulee pdéttdd ja kirjata, keilld henkilGilld on oikeus kdsitellé henkilérekisterien
tietoja. Ndiden henkiléiden tulee allekirjoittaa salassapitositoumus (kts. lomakemalli samalta
verkkosivulta kuin tdmd ohje).

Koska hallitus hyvdksyy uudet jéisenet, toteaa mm. jisenmaksun laiminlyéneet eronneiksi ja
vastaa jésenrekisterin oikeellisuudesta, hallituksen jdsenillé on oikeus saada
jésenluettelotiedot, vaikka eiviit kaikki varsinaisesti hoidakaan rekisteriasioita.

Mikdli tietoihin kohdistuu tietoturvaloukkaus eli tietoja tuhoutuu tai niitd pédisee asiattomien
haltuun, asiasta tulee tehdd viranomaisille ilmoitus. Mikdli loukkauksesta ei todenndkdisesti
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aiheudu rekisteréidyn oikeuksiin tai vapauksiin kohdistuvaa riskid, ilmoitusta ei kuitenkaan
tarvitse tehdd.

Vaikka tarjolla on monenlaisia pilvipalveluita, viimeinen varmistus yhdistyksen tarkeista tiedostoista olisi hyva
tehda viela jollekin ulkoiselle ei-verkossa olevalle muistille (muistitikulle tai -levylle).

Tee yhdistyksen rekistereista tietosuojaselosteet!

Tietosuojaselosteesta rekisterdity henkilé ndkee, miten hanen henkil6tietojaan kasitellddn ja millaisia oikeuksia
hanella on. Aina kun henkil6tietoja pyydetaan ndiden rekisteria koskevien tietojen pitda olla henkilon saatavilla.
Mikali tietoja kerataan verkossa, tietosuojaselosteen pitaa olla saatavilla samassa paikassa, missa tietoja
pyydetdan esimerkiksi linkkind verkkosivuilla

Marttaliitto ylldpitdd Marttajérjestén jdsen- ja asiakasrekisterin tietosuojaselostetta. Seloste
on martat.fi -verkkosivujen Tietosuojaselosteet-sivulla.

Lahtokohtaisesti jokaisesta rekisterista pitda tehda oma rekisteriselosteensa. Mikali tiedot ovat samassa paikassa
(mapissa, taulukossa, listassa) tai ne voidaan muutoin ymmartaa yhdeksi rekisteriksi, niistd voidaan laatia yksi
yhteinen tietosuojaseloste, vaikka tietoja kaytettaisiinkin useampaan eri tarkoitukseen.

Tietosuojaselosteeseen tarvitaan seuraavat tiedot:
e Rekisterinpitdja (tama tarkoittaa rekisterinpitajaa, ei sen teknista yllapitdjaa)
e Yhteyshenkilo
e Rekisterin nimi
e Tietojen kasittelyn tarkoitus (miksi tieto kerdtaan)
e Rekisterin tietosisaltod
e Sdadannonmukaiset tietoldhteet
e Tietojen sdannénmukaiset luovutukset / ketka paasevat kasittelemaan tietoja.
e Tietojen siirto EU / ETA —alueen ulkopuolelle
e Rekisterin suojauksen periaatteet
e Tarkastusoikeus
o Tieto siitd, etta rekisterdidylla on oikeus vaatia tietojen korjausta
e Muut henkil6tietojen kasittelyyn liittyvat rekisterdidyn oikeudet

Tietosuojaselosteen perusmallin |6ydat samalta verkkosivulta kuin tdméan ohjeen.

Tee sopimukset tietojen kasittelijoiden kanssa!

Jos jokin ulkopuolinen taho tuottaa henkil6tietojen kasittelyyn liittyvid palveluita, kyseisen tahon kanssa tulee
tehda sopimus, jossa maaritelladn henkilotietojen kasittelyyn liittyvat molempien osapuolten velvoitteet.

Koska Marttaliitto tuottaa yhdistyksille jdsenrekisterin ylldpitopalvelua, liitto tekee sopimuksen
jésenrekisterijéirjestelmdn palveluita liitolle tuottavan yrityksen kanssa.
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Marttayhdistyksilld voi olla muitakin palvelusopimuksia koskien sellaisia palveluita, joissa kasitellaan
henkil6tietoja. Tallaisia voi olla esim. nettisivujen tai vastaavien palvelutoimittajien kanssa tehdyt sopimukset
(esim. Yhdistysavain), jotka sisdltdessadn jasensivuominaisuuksia ja mahdollisuuden ldhettaa kaikille jasenille
massajakeluja sisaltdvat vahintadn jasenten nimi- + sahkdpostiosoitetiedot.

Yhdistyksen on syytd tiedustella ja edellyttdd kdyttdmiltéén palvelutuottajilta téllaista
sopimusta (liséliitettd vanhaa sopimukseen). Ndmdi liitteet ovat useimmiten niin pitkid, ettd
niitd ei kannata ruveta itse tekemddn.

Jasenille tiedottaminen ja markkinointi!

Jasenille tiedottaminen yhdistyksen tapahtumista ja toiminnasta on sallittua edelleenkin. Tietosuojaselosteessa
tulee todeta, etta henkilon osoitetietoja kaytetaan yhdistyksen viestintaan.

Sdhképosteja ldhetettdessd osoitteet on aina piilotettava ellei esimerkiksi hallituksen tai muun
pienen ryhmdn osalta ole toisin sovittu.

Eli kéyténnéssd, kun ldhetdt koko jdsenistélle séhkdpostin, laita vastaanottajien
sdhkdpostiosoitteet esim. sdhképostin piilokopio-kenttéiéin. Ndin vastaanottajat eiviit née
muita viestin vastaanottajia.

Suoramarkkinointiin tulee aina olla henkilén ennakkosuostumus. Suostumus tulee pyytaa kirjallisesti ja sen on
oltava vapaaehtoinen, yksildity ja yksiselitteinen. Suostumusta ei voi antaa vaikenemalla tai valmiiksi rastitetuilla
ruuduilla.

Suostumus pitda pystya myos peruuttamaan milloin tahansa. Takautuvasti suostumuksia ei tarvitse pyytaa, mutta
kaikilla on oltava mahdollisuus poistaa suoramarkkinointilupa milloin vain. Jasenrekisterin osalta osoitetietojen
luovuttamiseen on pyydetty lupa jo pitkaan. Luvasta huolimatta Marttaliitto ei luovuta osoitetietoja ulkopuolisille
tahoille kaupallisiin tarkoituksiin.

Tietojen tarkastaminen, korjaaminen ja niiden poistaminen!

Rekisteroidyilld on oikeus saada tietda ja tarkastaa hanta koskevat rekisteritiedot. Tietosuoja-asetuksen mukaan
rekisterin pitdjan tulee tata varten pystya pyynndsta antamaan henkil6lle tiedot siitd, mita tietoja hanesta on
keratty ja miten tietoa on kasitelty.

Katso tarkemmin ohjeet siitd, miten tulee toimia, jos jésen pyytdd saada ndhdé kaikki hénestd
Marttaliiton rekistereihin tallennetut tiedot.

Henkilolla on oikeus vaatia, ettd hanta koskevat tiedot korjataan, mikali niissa on virheita.

Henkil6lla on oikeus kieltda tietojensa kaytto ja voi han pyytda halutessaan, etta hanta koskevat tiedot poistetaan.
Tama tarkoittaa sellaisia tietoja, joiden kerddminen perustuu henkilén suostumukseen (esim.
suoramarkkinointikielto).
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Jisenrekisterin osalta téillaiset mahdollisesti yhdistykselle osoitetut pyynnét tulee ohjata
Marttaliiton jérjestdsihteerille osoitteeseen jarjestosihteeri@martat.fi

Yhdistyksen luottamushenkilbisté osalla on myés kdyttéoikeudet Marttarekisteri-portaaliin,
jossa on mahdollista hallinnoida osaa oman yhdistyksen jéisenten tiedoista. Lue liséid
Marttarekisteristd tddltd.

Tietoja ei koskaan saa luovuttaa ilman, etta kysyja on tunnistettu. Puhelimitse tai sdhkopostitse tulleiden
pyyntdjen perusteella tietoja ei siis voi luovuttaa, jos luovuttaja ei varmuudella tunnista henkil6a.
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